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OS DESAFIOS
DA SEGURANCA

A seguranca €&, sem duvida, uma das principais preocupacdes da
sociedade. Nesse sentido, entre os desafios para garantir um minimo
de tranquilidade aos cidadaos estdo a necessidade de detectar as
situacdes de perigo e oferecer solucdes.

No universo condominial, sindicos, funcionarios e moradores sao pecas-
chave para que quaisquer medidas de seguranca tenham sucesso.
Nao adianta possuir alto grau de tecnologia instalada se ndo houver
o envolvimento de todos, cada qual na sua funcao, sempre tendo
como prioridade assegurar o cumprimento das regras.

E fato que ndo existe barreira de protecado intransponivel. Minimizar
0S riscos € objetivo dos administradores e gestores condominiais.
Conscientizacdo, medidas preventivas, planos, sistemas e equipamentos
de seguranca adequados sao vitais para dificultar eventuais acdes
de pessoas mal-intencionadas.

Iniciativas voltadas a esclarecer e orientar a comunidade condominial
sdo primordiais. Dai a importancia desta publicacdo, na qual a Hagana
utiliza seu reconhecido know-how na area, apresentando as adequacdes
fisicas, tecnologicas e humanas, pilares indispensaveis para o bom
funcionamento do sistema de seguranca.

Aproveite o conteudo.

Hubert Gebara

Vice-presidente de Administracao
Imobilidria e Condominios do Secovi-SP



1. INTRODUCAO

Nada mais atual do que discutir o compartilhamento de qualquer tipo de servico
e a aceleracédo tecnoldgica em todos os segmentos. Na seguranca, vivemos a
mesma realidade. Apenas para dar um exemplo dessa aceleracdo: a Hagana
dispde de tecnologia de reconhecimento facial desde 2012.

Apesar desses anos todos, apenas no ano de 2020 instalamos praticamente
a mesma quantidade que foi comercializada nos outros sete. E isso € apenas
O comeco.

Acredito muito que o mesmo fendmeno se dard com a utilizacdo das portarias
remotas ou virtuais. Essa realidade serd possivel ndo apenas pelo avanco
tecnoldgico. E a disposicdo de utilizar a tecnologia ao nosso favor que mudou,
e de uma forma radical.

Estamos na era da tecnologia, da informacdo e do compartilhamento. Ignorar isso
poderd fazer com que qualguer empresa que tem mao de obra massiva desapareca,
como vimos com tantas empresas de outros segmentos. Assim, este trabalho ndo
busca comparar qual a melhor solucao. Busca dar as melhores recomendacdes e
praticas para cada caso e, assim, tirar o melhor proveito de cada situacdo. O
mercado é muito diverso, seja de opinides, necessidades e de recursos e, como
sempre, insistimos: fazer qualquer coisa é melhor do que nao fazer nada.

Abracar a tecnologia nos leva, como pessoas e empresas, a outro patamar,
mas somente se soubermos usa-la com sabedoria e ponderacado. O equilibrio
€ a chave para o sucesso em muitas areas e acredito que este também seja o
caso.

Por esse motivo, este manual é tdo atual, pois o mesmo traz as adequacdes
fisicas, tecnoldgicas e humanas tanto para os locais que optam ou que necessitam
de uma portaria presencial, guanto para agueles que estdo dentro do perfil e
gue também estdo prontos para seguir em outro passo.

Na Hagana, temos a iniciativa de adotar a tecnologia em nosso discurso e em
nossas acdes. Por isso, com muita naturalidade, também nos especializamos em
portarias remotas. Como sociedade, empresa e pessoas, temos muito a ganhar
se conseguirmos aplicar os nossos recursos de forma inteligente e equilibrada.
E € essa a nossa missdo e vocacao.

Boa leitura!

CHEN GILAD, ) MAURO SANT’ANNA
CEO DO GRUPO HAGANA. REGIONAL PARANA



2. CONCEITO

Seguranca é uma sensacao que depende de varios fatores para existir.
Em um condominio, por exemplo, diversos fatores atuam constantemente
para o éxito de todo o sistema de seguranca: procedimentos, equipes
bem treinadas e tecnologia de ponta sdo extremamente necessarios.
Mas todo o aparato pode ser desmontado, caso os conddéminos e/ou
funcionarios ndo estejam conscientes da necessidade de participarem
ativamente de todo o processo, seguindo as normas estabelecidas.

Muitos delitos em condominios ocorrem por falhas no cumprimento
das normas de seguranca. Para evita-los, acdes de conscientizacao
como reunides, informes e atualizacdes do sistema podem criar um
ambiente efetivamente seguro, em cooperacao com todo o planejamento
e instalacdes de seguranca.

O ideal é que os moradores apoiem as acdes dos funcionarios que
objetivem garantir a protecdo de todo o condominio e que estejam de
acordo com as normas e orientagcdes, mesmo quando representarem
algum incdmodo para si ou para suas visitas. E importante também
gue essas normas sejam periodicamente revistas e ajustadas em
caso de necessidade.

Para colaborar com a criacdo de uma politica de seguranca, esta cartilha
tem o objetivo de proporcionar solu¢cdes em seguranca preventiva a
todos os moradores, bem como aos visitantes, funcionarios e pessoas
gue frequentam o condominio.

Nao existem barreiras intransponiveis, apenas aquelas que retardam ou
dificultam a acao de um intruso. Toda barreira fisica pode ser ultrapassada,
desde que haja determinacao, tempo suficiente, ferramentas eficazes
e habilidade no seu uso. Este manual elabora um sistema de barreiras,
aliando as fisicas, eletronicas e humanas, de tal forma que o somatoério
dos tempos de retardo de cada barreira dé o resultado esperado para
a seguranca do condominio.



3. PORTARIA PRESENCIAL

Morar em um condominio é sindbnimo de seguranca e conveniéncia.
Saber que apenas pessoas autorizadas poderao entrar no condominio
cria o sentimento de protecado tao necessario para morar bem.

No entanto, mesmo com esse conceito de protecao, esses empreendimentos
também sao alvos de invasdes e outros crimes. Dados da Policia Militar
apontam que, em 90% das ocorréncias de roubos a condominios,
0s criminosos entram pela porta da frente. Ou seja, mesmo que haja
equipamentos sofisticados de seguranca ou muros bem altos, se a
portaria ndo for bem equipada e ndao houver procedimentos rigidos de
seguranca, todo o condominio ficara vulneravel. Por isso, o controle de
acesso é tao importante.

Nesse local, o porteiro controla a entrada e saida de pessoas de forma
presencial. A primeira recomendacao de seguranca é gue se criem
regras e politicas para o funcionamento da recepcado (controle de
acesso, cadastro de prestadores de servicos e rotinas de seguranca).
Essas normas devem ser de conhecimento tanto dos colaboradores
como dos moradores, de forma que todos contribuam para a seguranca
do condominio.

A portaria deve ser um local seguro, idealmente blindado e protegido,
com sistemas de telefonia e interfonia para a comunicacao do porteiro
com 0s moradores e pelos quais possa acionar todos os alarmes,
pedindo apoio externo, em caso de emergéncia. E importante que
haja peliculas de protec¢ao visual, impedindo a identificacdo do seu
interior. A iluminacdo externa deve ser muito maior que a interna.

A portaria, ou guarita, deve ser de uso exclusivo do controle de
acesso, nao podendo ser realizada nenhuma outra atividade como
guardar entregas de moradores ou possuir relogio de ponto.

A ASBEA - Associacdo Brasileira dos Escritérios de Arquitetura
recomenda que a guarita tenha um recuo da divisa frontal do prédio
gue permita a colocacao de portao duplo, criando-se uma ilha de
isolamento dos acessos, para maior seguranc¢a. A area maxima de
uma guarita, determinada pela Prefeitura de Sdo Paulo, é de 9 m? e
a planta precisa de aprovacao.

E necessario ter ainda os botdes de acionamento eletrénico dos
portdes, o monitor de CFTV, um botdo de panico e o teclado do
sistema de alarme. Em alguns condominios sao utilizados controles
de acesso informatizados. E, finalmente, uma guarita segura precisa
ter um porteiro devidamente selecionado, capacitado e treinado
para operar todos esses equipamentos.



3.1 ESTRUTURA

O Os vidros da portaria/guarita devem ser blindados. A altura dos
vidros deve estar de 1,10m até 1,90m do solo. A espessura da blindagem
dos vidros deve ser de 50/54 mm (minimo de 42 mm). Sempre exija o
laudo balistico (RETEX) ao fornecedor dos materiais blindados, além
dos certificados do Exército e da Policia Civil.

O Recomendamos a instalacdo de uma eclusa - passagem formada
por dois portdes - para adentrar a guarita a fim de evitar que pessoas
ndo autorizadas aproveitem a abertura de uma unica porta para
invadi-la, conforme apontado no item “6” da Imagem 1, logo adiante.
A porta interna deve ser blindada, com uma pequena janela (40 x
60 - L x A), também blindada. A porta ou portdo externo poderao
ser apenas de material resistente e devem ter o curso de abertura
de dentro para fora.

O A pessoa que for atendida do lado externo da portaria/guarita deve ter
facilidade em conversar com o profissional da equipe de seguranca que
estiver atuando em seu interior. Paraisso, € extremamente importante que
o localtenhaum interfone de boa qualidade para que a comunicac¢ao seja
clara. Dois passa-volumes, também blindados, devem ser instalados: um
para coleta (voltado para a drea de identificacdo) e outro para despacho
dos materiais (voltado para o lado interno). Dessa maneira, o profissional
de seguranca nao sera obrigado a abrir a guarita para identificar as pessoas
e/ou receber encomendas.

O A guarita deve possuir ar-condicionado, quente e frio, do tipo
“split” e um exaustor para renovacao do ar interno.

O Deve existir um telefone exclusivo para monitoramento externo de
botdo de panico e alarmes. Caso seja necessario um aparelho telefénico,
recomendamos a utilizacdo de uma segunda linha, dedicada. Além
disso, é ideal que na guarita seja disponibilizado um ponto de internet
rapida - preferencialmente por fibra éptica - para a transmissao de
imagens do monitoramento remoto do local.

O Deve serinstalado um sistema de alarme para aviso, cujo acionamento
deve ser composto por duas fases: quebra de um vidro e o disparo
de um botao, por exemplo - para que nao haja disparos acidentais.
O acionamento alertard sobre um possivel invasor que tenha sido
detectado e, também, aos moradores de que existe um momento de
perigo e devem, portanto, permanecer em suas unidades. Para isso, o
som deste alarme deve ser conhecido por todos os moradores.



3.2 EQUIPE MINIMA PARA
PORTARIA E ACESSOS

Com o objetivo de capacitar o condominio e avaliar
imediatamente a equipe que atua do local, indicamos
abaixo a equipe ideal recomendada. Converse com
o gestor responsavel pelo quadro de funcionarios
do condominio ou terceirizados para confirmacao da
equipe minima e ideal.

H
atuacao

Identificacdo de pedestres.
Tera o controle dos portdes
de acesso ao local e
P.O1 Guarita Inabandonavel 1 1 acionara as portas que
dao acesso a edificacao.
Monitoramento de
alarmes e CFTV.

|dentificacdo de

pP.02 deAvC(:'f:Su?os Inabandonavel 1 1 conddminos
em seus veiculos.
Responsavel pela equipe.
Torna os demais postos
PO3 ) em iqabandonéveis.
(Ll'.der) Geral Abandonavel 1 1 Rondas internas. Controla

prestadores de servico
e entregadores de
encomendas.

E comum a substituicdo do profissional atuante na guarita por pessoas
ndo habilitadas (por exemplo, faxineiros ou jardineiros) a executar
quaisquer procedimentos. Essa pratica coloca em risco o controle
do local g, tanto pior, todo eventual investimento realizado na adequacao
da infraestrutura torna-se desperdicado. Caso a substituicao seja
inevitavel, esse profissional que assumir a portaria deve ter o mesmo
treinamento quanto aos procedimentos de protecdao. Criminosos
aproveitam a presenca de funcionarios destreinados, novos ou
temporarios para driblar o esquema de seguranca.



3.3 PROCESSO DE IDENTIFICAGAO

Esse é o primeiro momento de contato entre o visitante e
o condominio. Assim, a drea deve ser segura, mas também
acolhedora, com cobertura para abrigar e proteger os visitantes
e prestadores de servicos do sol ou da chuva, por exemplo.
O conforto da area de identificacdo é importante para a
aplicacao adequada de procedimentos de seguranca.

Este local deve estar estrategicamente posicionado para
que, durante o processo de identificacdo dos visitantes
ou prestadores de servico, eles permanecam isolados da
area interna do empreendimento, inclusive fora de eclusa.
A drea de identificacdo, assim como o préprio acesso de
pedestres e de veiculos, deve ser bem iluminada para facilitar
o reconhecimento, mesmo no periodo noturno.

3.3.1 IDENTIFICACAO

O visitante deve fornecer informacdes completas sobre a unidade a ser
visitada e documentos para comprovacao de sua identidade. O porteiro
nao deve aceitar informacdes incompletas e, muito menos, passar os
dados faltantes ao possivel invasor. A prévia notificacdo da portaria
sobre possiveis visitantes agiliza o processo de identificacao, que deve
ser feito rigorosamente, mesmo quando se trata de visita recorrente.

A partir do momento que uma pessoa for autorizada a acessar o
condominio - apos terem sido executadas todas as normas de prevencao
j@ mencionadas aqui - ela torna-se automaticamente um “amigo”. Ser
um “amigo” nao representa imunidade aos olhos da equipe atuante,
pois sabemos que ha alguns casos em que certos “amigos” se aproveitam
de uma determinada situacao e acabam por cometer algum tipo de
deslize.

Para lutar contra o “amigo”, existem taticas, mas a prevencao é que
define suas aplicacdes, sempre considerando a relacao custo-beneficio.
Essas taticas fazem parte de uma batalha classificada em trés graus de
intensidade que dependem da politica interna de cada estabelecimento.
Vejamos os trés graus:



1. Regras preventivas;

2. Pressdo psicoldgica;

3. Flagrante.

A tabela a seguir demonstra de maneira simples como lutar contra

o “amigo”

REGRAS = .
PREVENTIVAS PRESSAO PSICOLOGICA FLAGRANTE

Nunca facilitar.

Acompanhar o
visitante até o seu
local de destino.

Normas de conduta
para ndo deixar
pertences em
locais visiveis.

Utilizacdo de placas do
tipo “Sorria, vocé esta
sendo filmado”

Utilizacdo de cameras
e monitores, com placa
informativa que identifique
a vigilancia. Para esta
finalidade, sdo utilizadas
cameras no interior do
condominio e na
garagem.

Utilizacdo de detector de
metais, reduzindo-se riscos
de “amigos” armados.

Utilizacdo de cadmeras
ocultas em locais
de risco.

Instalacao de
alarmes silenciosos.

Utilizacdo de detector

de metais, reduzindo-

se riscos de “amigos”
armados.

O sistema de cadastro de todos os prestadores de
servico e o seu controle feito por um membro da
equipe - no caso, o P.O3 -, podera contribuir muito na
batalha contra os “amigos”.



3.4 ENTRADA DE PEDESTRES

A clausura € um tipo de controle de acesso fisico onde sdao utilizados
dois portdes/portas em sequéncia; sempre gque um estiver aberto,
0 outro estara sempre fechado; chamamos esta composicao de
intertravamento. Esse recurso é utilizado para evitar gue alguém nao
autorizado entre com uma pessoa cujo acesso foi autorizado. Se isso
acontecer, o porteiro nao abrira o segundo portao até que a pessoa
Nnao autorizada saia da eclusa por onde entrou.

A dinamica do intertravamento resulta de um dispositivo que nao
permite a abertura simultanea dos dois portdes, contudo deve haver um
segundo mecanismo que destrave ambos, para os casos de emergéncia.
O acionamento deste dispositivo deve estar conectado ao sistema
de monitoramento de alarme. Veja Imagem O1.

IMAGEM 01

CALCADA

O porteiro deve manter-se atento a comportamentos estranhos
dos moradores quando acompanhados por terceiros, seja a
pé ou em veiculos, pois podem estar sendo coagidos. Alguns
procedimentos de seguranca também podem ser combinados,
como uma determinada saudacdo ou frase codificada para
indicar que o morador estd em situacdo de perigo.



3.5 ENTRADA DE VEICULOS

O mesmo objetivo da eclusa de pedestres aplica-se aqui: evitar a
entrada de veiculos ndo autorizados. E, mesmo que haja uma fila
de carros de conddminos, € importante que os moradores tenham
consciéncia de que o0 acesso ao condominio € um momento critico,
gue muitos criminosos aproveitam para invadir. Por isso, devem
aguardar a devida identificacao do automovel e de seus ocupantes.

Como ha diferentes tipos de portdo, mostraremos a seguir trés
situacoes distintas para composicdo de eclusa de veiculos.

Vale dizer que o intertravamento dos portdes deve ser considerado
na eclusa de carros. As imagens 2, 3 e 4 mostram como deve ser o
acesso de veiculos, utilizando diferentes tipos de portdao. Observe
que, em todos os casos, é recomendada a instalacdo de sensores
de presenca para evitar a colisdo do portao nos veiculos.

IMAGEM 02 IMAGEM 03 IMAGEM 04
Portdo Basculante Portdo Deslizante Portao Pivotante

3.6 CARGA OU DESCARGA

O ideal é que o condominio tenha uma area externa, proxima a
entradadeservico, parapoderestacionar efazeracargaoudescarga.
Caso seja necessario adentrar ao condominio, um funcionario deve
acompanhar o trajeto e inspecionar o veiculo na entrada e na saida.
Todo esse processo deve ser monitorado pelo circuito interno de
imagens e, em situacao de risco, as autoridades policiais devem ser
acionadas.



4 . ENTREGA DE
CARTAS, ENCOMENDAS
E DELIVERIES

Tanto com a portaria presencial como na remota, o condominio
precisa estabelecer um critério seguro para o recebimento de cartas
e encomendas. Na presencial, boxes individuais podem ser utilizados
para cartas e correspondéncias comuns. Ja as encomendas maiores
podem ficar em um local, trancado, préoximo a portaria. Alguns
condominios utilizam caixas inteligentes acionadas por senhas ou
aplicativos. As mercadorias sao separadas por apartamento e os
moradores destinatarios recebem uma senha pelo aplicativo, a ser
informada para retirar a mercadoria do compartimento.

5.FESTAS E
EVENTOS SOCIAIS

A realizacao de festas e eventos sociais devem seguir as
recomendacdes e regras do condominio. Para um maior
controle de acesso, os moradores devem previamente
fornecer tanto a portaria presencial guanto a remota uma
lista de todos os convidados, e nao apenas do motorista, por
exemplo. Essa medida agiliza o atendimento e conforto dos
visitantes. Aplicativos de envio de chaves de seguranca e
QR Code de acesso também podem e devem ser utilizados.



6. PERIMETRO

De nada adianta ter uma portaria totalmente eficiente, que siga todos
os protocolos de seguranca, se o condominio nao tiver uma seguranca
perimetral também eficaz. Para evitar a entrada de pessoas ndo
autorizadas, muros, grades, cAmeras, cercas elétricas, sensores de
presenca protegem o condominio.

Paraisso, as estruturas precisam estar integras. Rachaduras, desnivelamento
ou demais danos em muros e cercas representam um perigo real de
intrusao, mas qualquer tentativa deve antes ser detectada (e impedida)
com o auxilio da tecnologia. E entdo que entram em acd&o cameras,
sensores de abertura, cercas elétricas, etc.

E RECOMENDAVEL QUE O MURO SEJA PROTEGIDO
SIMULTANEAMENTE POR DOIS TIPOS DE SENSORES:

1. Sensor com alto indice de detec¢do - indicando para a equipe
de seguranca uma invasdo, antes mesmo que ela aconteca.

2.Sensor com alto indice de ostensividade - que tem como principio
coibir e desestimular que uma invasao possa vir a acontecer.

Importante dizer gue o sensor com a funcdo de detectar deve ser
instalado antes do sensor que tem a funcdo ostensiva. Cameras
deverao estar acopladas aos sensores perimetrais.

Além disso, e com o objetivo de utilizar o fator surpresa a favor
da seguranca, holofotes de LED com deteccdo de presenca devem
estar acoplados aos sensores de deteccao.

Todas as ferramentas eletrdnicas do perimetro deverdo ser instaladas
no topo do muro. Abaixo, imagem com exemplo de protecao perimetral:

IMAGEM 05

Além da utilizacdo de sensores de duplo feixe, exemplificados na
imagem anterior (sensor com alto indice de detecg¢ao), no exemplo
abaixo, também esta sendo utilizada uma cerca elétrica (sensor
com alto indice de ostensividade):



E de extrema importancia e recomendavel
que o condominio adquira licen¢ca de um
software analitico para fazer toda a gestao
da protecao perimetral, ou que contrate
uma empresa de monitoramento que utilize
esse recurso.

IMAGEM 06

7. AREAS COMUNS

A drea comum para os “olhos” da seguranca estd compreendida
entre a drea perimetral e a drea de acesso as unidades. Sao,
portanto, os patios internos de um condominio vertical e as
ruas internas de um condominio horizontal.

Recomendamos, para este local, um posto de trabalho
composto preferencialmente por um vigilante lider, que
terd as seguintes funcoes:

1. Cabera também a este lider, fazer rondas, utilizando
bastdo especifico, além de ser responsavel pela equipe.

2. No caso de disparo de um sensor da area perimetral,
cabera a este lider fazer uma primeira averigua¢cao no
local.

3. Podera acompanhar os entregadores, corretores e
prestadores de servico até seu destino final, caso seja
possivel e aplicavel.

Vale dizer que as adequacdes para a area de controle
devem ser avaliadas no local por um profissional da area
de seguranca e customizadas conforme as caracteristicas
e necessidades de cada condominio.



8. ACESSO AS
UNIDADES

A seguranca de um condominio deve ser feita em etapas: perimetro,
portarias, prédios e demais instalacdes e, finalmente, as unidades, ou
seja, cada apartamento ou casa. Com isso, se um invasor conseguiu
passar pelas duas primeiras barreiras, € importante que ele seja
detectado e impedido antes de chegar as unidades.

Dai aimportancia do controle de acesso nos halls social e de servico,
ou até do saldo de festas ou demais areas de lazer que se estejam
no caminho do invasor as unidades. Para os demais ambientes do
térreo sem fluxo constante de pedestres, podem ser instalados
sensores do tipo “IVP”, que ficam “alerta” quando o ambiente ndo
esta sendo utilizado.

Estas areas (hall social, hall de servicos), no caso de um condominio
vertical, precisam ser controladas e monitoradas pelo profissional
da guarita, com a instalacdo das seguintes ferramentas eletronicas:

1. fechadura eletroima

2. interfone

3. camera

4. botoeira para abertura da porta de dentro para fora (livre).

Veja o exemplo abaixo:

A Imagem 07 ilustra e demonstra como estas ferramentas devem
ser instaladas.

IMAGEM 07
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As portas dos ambientes de uso comum (saldo de festas, saldo de
jogos, espaco gourmet, etc.) devem permanecer fechadas quando
ndo estiverem em uso.

As portas do tipo corta-fogo (PCF) deverdao permanecer travadas
no sentido de entrada. Para saida, deverdao estar livres para casos
de emergéncia. A implementacao de sistema de trava antipanico,
como detalhado na figura adiante, € também recomendada conforme
demonstrado na Imagem 08:

IMAGEM 08

Deve-se, também, instalar sensores de presenca em todos os andares,
agregados a central de monitoramento, no caso de edificios que ndo
possuam sistema analisador de imagens (analise inteligente de video).

9. SEGURANCA
DAS UNIDADES

Além das indicacdes feitas até aqui, € recomendavel que todas as
unidades possuam um sistema de alarme que deverd ser ativado
todas as vezes que o apartamento ou uma casa fiquem vazios.
Trata-se de um sistema simples, composto por quatro sensores de
presenca do tipo “IVP”. Estes sensores deverao ser instalados no
acesso social e no acesso de servico (apartamento ou casa), no
closet (caso possua) e para apartamentos com varanda, também
deve ser instalado um sensor neste local. O disparo do sensor
deverd avisar a guarita blindada do condominio, além do som de
alerta também disparar em uma central externa de uma empresa
de seguranca e monitoramento.



Fechaduras eletrénicas e cameras internas (instaladas e gerenciadas pelo
proprio conddmino) vem sendo cada vez mais utilizadas, principalmente
no caso das unidades que ficam aos cuidados de empregados.

9.1 OBRAS

Quando ocorrerem obras no condominio ou nas unidades,
todos os funcionarios alocados deverdo ser cadastrados, e
uma relacao de todos deve ser disponibilizada na portaria,
mesmo em caso de pequenos reparos. Somente funcionarios
anteriormente cadastrados e devidamente identificados
devem poder acessar o interior do condominio. Um colaborador
do condominio deve acompanhar o acesso do prestador de
servico até o local da obra, nos hordrios pré-determinados
pelo morador e autorizados pelo condominio.

9.2 VISITA AS UNIDADES POR
CORRETORES E INTERESSADOS EM
COMPRA/ALUGUEL

O proprietario do imovel deve submeter ao condominio uma
relacdo dos corretores previamente autorizados, cujo acesso
s serd liberado apods a devida identificacdo (documentos,
cracha). Um colaborador do condominio deve acompanhar
a visita a unidade negociada.

Porteiro e demais funcionarios nao devem responder questdes
relacionadas a seguranca ou a rotina do condominio, para
evitar vazamento de informacdes.



10. AQUISICAO DA
ESTRUTURA DE
SEGURANCA

Solucdes de seguranca inadequadas podem gerar diversas perturbacdes
como falsos alarmes, multas por projetos irregulares e, principalmente,
o0 mau funcionamento do equipamento, fragilizando a seguranca dos
moradores. Por isso, ao adquirir sistemas eletrénicos de seguranca
ou contratar equipes de vigilancia, € importante:

1. visitar a sede da empresa, solicitar certificacdes e demais documentos
gue comprovem a plena capacidade técnica de fornecer as solucdes
apresentadas;

2. obter referéncias de outros contratantes;

3. verificar a situacao comercial e financeira.

10.1 MANUTENCAO

A equipe de manutencdo do condominio ou da empresa de
seguranca contratada deve realizar a checagem constante
dos equipamentos de seguranca (CFTV, sistemas de alarme
etc.), do sistema de comunicacao, sistemas de combate a
incéndio, sistemas de iluminacdo, dos quadros de telefonia e
outros.

E indicado o uso de sistemas que sejam automonitorados, ou
seja, que informem a central de monitoramento quando suas
baterias estiverem no fim ou quando forem desligados por
acao externa (fios cortados).
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10.2 GERADOR DE ENERGIA

No condominio deve existir um gerador de energia para ser
utilizado em caso de emergéncia, abastecendo, no minimo,
a guarita, os equipamentos de seguranca, os elevadores e
as areas comuns.

10.3 FERRAMENTAS DE
SEGURANCA RECOMENDADAS
PARA RESIDENCIAS

Sabendo da resisténcia dos moradores de condominios
horizontais em instalar alarme dentro das casas, criamos uma
tabela comparativa para residéncias localizadas em condominio
fechado e para casas construidas em vias de acesso publico
e que necessitam de, no minimo, algum sistema que aumente
o nivel de seguranca da casa, oferecendo mais protecao aos
seus moradores e visitantes sem interferir na comodidade
deles. Abaixo, um check-list comparando as ferramentas
recomendadas para as residéncias condominiais e para as
casas de area externa (na rua):

~ FORA DO DENTRO DO
RECOMENDACOES RESIDENCIAL RESIDENCIAL

Guarita blindada Sim N&o
Sistema perimetral Sim Nao
Sistema de cameras Sim Nao
Sistema de sensores Sim Nao

Controle das portas de acesso Sim Nao
Quarto de seguranca Sim Nao
Equipe de seguranca Sim Nao

Sistema de alarme interno Sim Sim
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ANEXO 1

ALGUNS DOS GOLPES
MAIS USADOS

A prevencdo é a melhor arma contra acdes delituosas. Por isso,
estar atento a algumas das praticas mais comuns utilizadas pelos
criminosos pode evitar muitos males:

1. GOLPE DO FALSO SEQUESTRO:

O Por telefone, comunicam o sequestro de ente da familia
do usuario do telefone, alegam que se envolveram em tiroteio
com a policia e que estariam utilizando a vitima como
escudo;

O Ligam informando que foram contratados para matar
ente da familia, exigindo altos valores e determinando que
a familia providencie o dinheiro e aguarde novas instrucoes,
ou simulam diretamente a voz de parente pedindo socorro.

Obs.: Muitas vezes ha uma dose extra de realismo porque
O criminoso acaba levando a pessoa a confirmar detalhes
do proprio familiar, causando confusdao em quem esta sendo
ameacado.

RESULTADO: Na ocasiao, exigem o deposito de dinheiro em
contas bancarias ou aquisicdo de créditos telefénicos pré-
pagos com o repasse das senhas dos cartdes adquiridos.

EVITE O GOLPE: Mantenha a calma. Entre em contato
com o familiar supostamente sequestrado para confirmar
gue ele esteja bem. Em seguida, ligue para o telefone de
emergéncia da Policia Militar, gue atende pelo numero 190,
ou da Policia Civil, que atende pelo numero 197, e repasse
as informacdes disponiveis. Informar detalhes como forma
de agir, como a ameaca esta sendo feita, numero de conta
corrente indicada ou até mesmo a origem das ligacdes sdo
importantes para serem transmitidos a policia.
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2. GOLPE DO FALSO ACIDENTE:

O Geralmente pessoa do sexo masculino efetua ligacao e se
identifica como sendo do Corpo de Bombeiros, alegando ter
ocorrido um acidente de transito e que o seu numero de telefone
constava na lista do celular do acidentado, um parente seu.

O Assim, procura saber seu nome, endereco, onde se encontra
naquela hora para lhe transmitir o local do acidente, para que
va até 13, ou faz outras exigéncias.

EVITE O GOLPE: Mantenha a calma. Entre em contato
com o familiar supostamente acidentado para confirmar
gueeleestejabem.Ressalta-se que o Corpode Bombeiros
ndo adota procedimento de ligar a parentes da vitima.
A equipe de emergéncia presta os primeiros socorros e
transporta a vitima, sendo a comunicacdo aos familiares
realizada pela unidade hospitalar.

3. GOLPE DA PESQUISA NO
CINEMA/TEATRO E EM EVENTOS:

O Os criminosos deslocam-se para a porta do cinema,
teatro e locais de eventos com uma prancheta e simulam
a realizacao de uma pesquisa.

O Solicitam o numero do RG, CPF, idade, endereco, nome
e telefone de um familiar ou amigo para referéncia, e observam
as roupas que o “entrevistado” esta usando.

O Ao comecar a sessao ou evento, sabendo que a grande
maioria das pessoas desligam o celular, ligam para o telefone
informado e anunciam o sequestro, descrevendo a aparéncia
da pessoa, fornecendo os detalhes que conseguiram para
transmitir sensacdao de veracidade.
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EVITE O GOLPE: Ndo responda pesquisas ou entrevistas
na rua ou em shoppings e oriente seus familiares a adotarem
o mesmo procedimento. Nunca desligue o aparelho celular
guando ingressar no cinema, teatro ou evento. Coloque
o telefone no sistema silencioso ou vibratorio e saia para
atender.

4. GOLPE DE ENTIDADES
ASSISTENCIALISTAS:

O Avitimarecebe um telefonema do estelionatario, passando-
se por funcionario de uma dessas entidades, informando que
existe um saldo em sua conta corrente e oferecendo o saque
imediato, mediante o depdsito correspondente ao pagamento
de dez por cento do valor que a vitima tem a receber.

O Em posse dos dados da vitima, o estelionatario deposita,
na conta corrente indicada, um cheque furtado/roubado, que
fica blogueado por mais de vinte e quatro horas. A vitima
verifica por intermédio de seu saldo, o depdsito do valor
informado.

EVITE OS GOLPES: Jamais informe seus dados pessoais
ou de sua conta corrente a estranhos, ainda que visando
receber valores ou prémios que porventura tenha direito.
Verifigue sempre se aquela pessoa que se identifica como
funcionario realmente pertence a empresa ou instituicao
referida, entrando em contato direto com a empresa ou
instituicao.



INDICE

5. GOLPE DO FUNCIONARIO DE
CONCESSIONARIA DE SERVICOS
PUBLICOS (AGUA, ENERGIA
ELETRICA, TELEFONE, GAS,
CORREIO):

O Alegam ter de fazer reparos dentro de algumas
unidades ou, no caso do carteiro, ter de entregar em
maos determinada correspondéncia.

EVITE O GOLPE: Peca cracha com foto e documento.
Ndo permita a entrada nas unidades, se o servico nao
tiver sido solicitado pelo morador.

Fonte: Ministério Publico do Distrito Federal e Territorios.

CONCLUSAO

Vale lembrar sobre a importancia de realizar uma palestra sobre
seguranca patrimonial no seu condominio para definir procedimentos
rigidos que elevardo o nivel de seguranca de todos.

Importante também a realizacdo de uma palestra especifica destinada
aos funcionarios como, por exemplo, empregadas domésticas ou
babas, caso o empreendimento seja residencial.

Lembramos que, para a aplicacdao completa dos procedimentos de
seguranca, que devem ser votados em assembleia, € importante
respeitar as limitacdes fisicas e humanas, como adequac¢ao da guarita
e equipe utilizada.

Agradecemos mais uma vez a confianca depositada no SECOVI e
na duvida, fale com um profissional da area.
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GLOSSARIO

LATENCIA: Em uma rede, laténcia é sinbnimo de atraso. E uma expressdo de quanto tempo leva para um pacote de
dados (informac¢des) ir de um ponto designado para o outro.

VOIP: VolP, ou Voz sobre Protocolo de Internet. Tecnologia que permite a transmissdo de voz por Protocolos de
Internet, ou seja, transforma sinais de dudio analdgicos, como em uma chamada de dados digitais.

TRIAGEM: Processo que consiste na acdo de separar objetos ou coisas de acordo com caracteristicas que identifiquem
0s grupos pela sua importancia ou urgéncia. No caso de condominios, aplicamos este conceito na identificacdo de
pessoas nas eclusas de acesso.

COTA CONDOMINIAL: A denominacao "quotas condominiais” refere-se ao rateio (distribuicdo) das despesas condominiais
entre os conddéminos.

CORTINAS DE KEVLAR: Equipamento desenvolvido para impedir a acdo de criminosos durante o processo de
entrada e saida de veiculos pelo portdo de garagem convencional. Este equipamento é instalado em paralelo aos
portdes de ferro. Sua tela de Kevlar (uma fibra sintética, muito conhecida pela sua resisténcia e leveza), ou de fibra
de vidro e entrelacada com cordoalhas de ac¢o, nos sentidos horizontais e verticais, garante resisténcia mecénica e
fisica. Saiba mais em www.portariaremota.com.br.

ANTIESMAGAMENTO: Sdo normalmente utilizados em aplicacdes onde haverd o acionamento automatico de
portdes, cancelas, etc. Estes sensores interrompem o acionamento do mecanismo dos equipamentos ao detectar
que algo estd blogueando o seu feixe e impedem que danos e acidentes ocorram.

INTERTRAVAMENTO: Intertravamento de portas garante mais seguranca. Ele impede a abertura de duas ou mais
portas simultaneamente, e é acionado a partir da abertura de uma das portas.

LINKS: Traduzindo do inglés, significa elo, vinculo ou ligacdo. No ambito desta cartilha, a funcdo é ligar todos os
aparelhos instalados no condominio com a central de portaria remota.

STAND ALONE: Literalmente traduzido como “Ficar em pé por si sé”. Sdo programas e/ou equipamentos completamente
autossuficientes, ou seja, ndo necessitam de um software para auxiliar o seu funcionamento.

VPN “REDE PRIVADA VIRTUAL”: E uma rede de comunicacdes privada que cria uma conex&o segura e criptografada,
gue pode ser considerada como um tunel entre dois locais distantes.

CPD: Centro de Processamento de Dados, também conhecido como data center, € um local onde estdo concentrados
0s sistemas computacionais de uma empresa ou organiza¢cdo, como um sistema de telecomunica¢cdes ou um sistema
de armazenamento de dados.

PLANOS DE CONTINGENCIAS: Tem o objetivo de descrever as medidas a serem tomadas por uma empresa, incluindo
a ativacdo de processos manuais, para fazer com que seus processos vitais voltem a funcionar plenamente, ou num
estado minimamente aceitdvel, o mais rapido possivel, evitando assim uma paralisacdo prolongada que possa gerar
maiores prejuizos.

LOAD BALANCE: Chamado em portugués de balanceamento de cargas, load balance diz respeito ao processo
de distribuicdo da carga de trabalho entre servidores. O conceito de distribuicdo de carga baseia-se na ideia de
utilizar multiplos componentes (links) para aumentar a seguranca, assim quando um determinado link ndo atender
os padrdes minimos exigidos ele automaticamente se conecta com uma outra rede e fica balanceando as cargas.

LGPD: A Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n®13.709/2018[1], é a legislacdo brasileira
que regula as atividades de tratamento de dados pessoais.

EQUIPES 24/7: E uma abreviacdo que significa 24 horas por dia, 7 dias por semana.

SLA: Service Level Agreement ou Acordo de Nivel de Servi¢co, € um acordo em que empresa e cliente falam a
mesma lingua em quesitos de prestacdo de servico. Podemos traduzir dessa maneira, SLA é como tudo o que
um prestador de servigos se propde a entregar para um cliente dentro de algumas regras previstas em contrato,
envolvendo o tempo em que o servico vai ser feito, a qualidade com a qual vai ser entregue, como problemas devem
ser reportados e a lista pode ficar maior dependendo do tipo de servigo.

NOBREAK: Regula a voltagem e a pureza da energia que chega até os eletrénicos conectados a ele. Além disso,
nobreak também é responsavel por alimentar os dispositivos, em caso de queda de luz, através de uma bateria.

BACKUP: E uma expressdo em inglés, que trazida para o portugués, significa copia de seguranca. Serve para copiar
dados de um dispositivo de armazenamento para outra fonte segura que podera ser utilizada futuramente.

CASE DE ACONDICIONAMENTO: Uma estrutura feita para acomodar os equipamentos que ficaram na frente do
condominio. Possui funcdo estética e organizacional.
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